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INSTRUKCJA ADMINISTRATORA

Generowanie certyfikatu niekwalifikowanego

dla instancji testowe] systemu EZD RP

System: EZD RP — Elektroniczne Zarzadzanie Dokumentacjg Rzeczypospolitej Polskiej
Dokument: Instrukcja konfiguracji podpisu niekwalifikowanego
Przeznaczenie: Administrator merytoryczny EZD RP

Srodo wisko: WYLACZNIE instancja testowa / szkoleniowa

Opracowanie: Lubelskie Centrum Innowacji i Technologii (LCIT)
Maj 2026

A UWAGA — WYtACZNIE DO CELOW TESTOWYCH!

Certyfikat niekwalifikowany wygenerowany tg metodg nie posiada mocy prawnej.

Nie uzywaj go w systemie produkcyjnym ani do podpisywania dokumentdow oficjalnych.
Stosuj wytgcznie na instancji testowej lub szkoleniowej EZD RP.

1. CEL | ZAKRES DOKUMENTU

Niniejsza instrukcja jest przeznaczona dla administratoréw merytorycznych systemu EZD RP, ktdrzy przygotowujg Srodowisko
testowe lub szkoleniowe do przeprowadzania ¢wiczen z pracownikami.

Dokument opisuje krok po kroku, jak:

e wygenerowac certyfikat niekwalifikowany (self-signed) przy uzyciu programu Adobe Acrobat Reader DC,
e zaimportowac certyfikat do magazynu certyfikatéw systemu Windows,

e skonfigurowaé podpis niekwalifikowany na koncie uzytkownika w EZD RP,

® zarzadzac certyfikatami dla wielu kont kierowniczych przed szkoleniem.

Certyfikat niekwalifikowany umozliwia symulowanie procesu podpisywania dokumentéw na kontach kierowniczych podczas
¢wiczen pracownikdw w systemie — bez koniecznosci posiadania kwalifikowanego certyfikatu elektronicznego.

2. WYMAGANIA WSTEPNE

Przed przystgpieniem do konfiguracji upewnij sie, ze spetnione sg nastepujgce wymagania:

Oprogramowanie

Adobe Acrobat Reader DC Wersja bezptatna (Reader) lub ptatna (Acrobat) WYMAGANE

System operacyjny Windows Windows 10 lub Windows 11 (64-bit) WYMAGANE
Dostep do EZD RP (instancja testowa) Konto z rolg administratora merytorycznego WYMAGANE
Przegladarka internetowa Google Chrome (zalecana) lub Edge WYMAGANE
Uprawnienia administratora Windows Do instalacji certyfikatu w magazynie OPCJONALNE

i Adobe Acrobat Reader DC jest dostepny bezptatnie na stronie: https://get.adobe.com/reader/
Upewnij sie, ze korzystasz z aktualnej wersji programu (2024 lub nowszy).
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Dane potrzebne do wypetnienia certyfikatu

Przygotuj nastepujgce dane dla kazdego uzytkownika, dla ktérego tworzysz certyfikat:
® Imie i Nazwisko uzytkownika (doktadnie jak w EZD RP),

Jednostka organizacyjna (np. Dziat IT, Sekretariat),

Nazwa organizacji (np. Muzeum Zamek w Janowcu),

Adres e-mail uzytkownika (jak w systemie),

Hasto do zabezpieczenia pliku .pfx (zapamietaj je — bedzie potrzebne przy imporcie).

3. CZYM JEST CERTYFIKAT NIEKWALIFIKOWANY W EZD RP?

System EZD RP obstuguje kilka rodzajow podpiséw elektronicznych. Do celéw testowych i szkoleniowych stosuje sie podpis
niekwalifikowany, ktdry nie wymaga posiadania zewnetrznego certyfikatu od centrum certyfikacji.

Cecha Podpis KWALIFIKOWANY Podpis NIEKWALIFIKOWANY (testowy)

TAK — r6 zny podpisowi . .
Moc prawna rownowazny podpisow NIE — wyfacznie do celdw testowych
wtasnorecznemu
Certyfikat Wydapy p.tjzez akredytowane centrum Samopodplsany (self-signed), generowany
certyfikacji lokalnie
Koszt Ptatny (karta kryptograficzna + certyfikat) Bezptatny — generowany w Adobe Reader
Zastosowanie Dokumenty oficjalne w systemie produkcyjnym|Cwiczenia i szkolenia w instancji testowej
i +
Wymagany sprzet Czytnik kart + karta kryptograficzna gz;r:j;::ter zsystemem Windows + Adobe

v Certyfikat niekwalifikowany jest idealnym rozwigzaniem dla fazy szkoleniowej projektu EZD RP.
Umozliwia administratorowi przygotowanie kont kierowniczych do symulowania podpisywania dokumentéw
przed uruchomieniem produkcyjnym, kiedy pracownicy nie majg jeszcze certyfikatéw kwalifikowanych.

4. CZESC | — GENEROWANIE CERTYFIKATU W ADOBE ACROBAT READER

Ponizsze kroki opisujg proces tworzenia nowego cyfrowego identyfikatora (certyfikatu self-signed) bezposrednio w programie
Adobe Acrobat Reader DC. Czynnosci nalezy wykonac¢ na komputerze uzytkownika, ktéry bedzie podpisywat dokumenty.

IA Wykonaj te kroki na KAZDYM komputerze uzytkownika, dla ktérego chcesz skonfigurowaé podpis niekwalifikowany.

Otworz ustawienia programu Adobe Acrobat Reader DC

Uruchom Adobe Acrobat Reader DC. W menu gérnym wybierz: Edycja = Preferencje (lub nacisnij skrot klawiszowy
Ctrl+K).

Przejdz do ustawien tozsamosci i certyfikatow

W oknie Preferencje, w kolumnie po lewej stronie, kliknij kategorie [Podpisy]. Nastepnie w sekcji [Tozsamosci i
certyfikaty zaufane] kliknij przycisk [Wiece;j...].

Dodaj nowy identyfikator elektroniczny

W oknie [Cyfrowy identyfikator i certyfikaty zaufane] upewnij sie, ze po lewej stronie zaznaczona jest opcja
[Identyfikatory cyfrowe]. Kliknij przycisk [Dodaj ID] (ikona plusa lub przycisk w gérnym pasku).

Wybierz typ nowego identyfikatora

Wyswietli sie kreator. Zaznacz opcje: [Nowy identyfikator elektroniczny, ktéry chce utworzy¢ teraz). Kliknij przycisk
[Dalej].

Wybierz miejsce przechowywania
Zaznacz opcje: [Nowy plik cyfrowego ID PKCS#12]. Plik z rozszerzeniem .pfx zostanie zapisany na dysku. Kliknij [Dalej].

Wypetnij dane tozsamosci certyfikatu

Wypetnij formularz danymi uzytkownika: Imie i nazwisko, Jednostka organizacyjna, Nazwa organizacji, Adres e-mail. W
polu Kraj wybierz: PL - POLSKA. Algorytm klucza: 2048-bitéw RSA. Uzyj dla: Podpisy elektroniczne i kodowanie danych.
Kliknij [Dalej].
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Ustaw lokalizacje pliku i hasto

Wskaz folder, gdzie ma zostac zapisany plik .pfx (np. Pulpit lub dedykowany folder). Wpisz hasto dostepu do pliku
(minimum 6 znakdw). Powtorz hasto w polu potwierdzenia. ZAPAMIETAJ hasto — bedzie wymagane przy kazdym
imporcie! Kliknij [Zakoncz].

v Po kliknieciu [Zakoncz] plik .pfx pojawi sie w wybranej lokalizacji.
Certyfikat jest jednocze$nie automatycznie rejestrowany w Adobe Reader.
Mozesz go zobaczy¢ na liscie [Identyfikatory cyfrowe] w ustawieniach podpisow.

i Nazwa pliku .pfx powinna zawierac imie i nazwisko uzytkownika dla utatwienia zarzadzania.
Przyktad: Jan_Kowalski_EZD_test.pfx
Przechowuj pliki .pfx w bezpiecznym miejscu — zawierajg klucz prywatny uzytkownika.

5. CZESC Il — IMPORTOWANIE CERTYFIKATU DO MAGAZYNU CERTYFIKATOW WINDOWS

Po wygenerowaniu pliku .pfx nalezy go zaimportowac do magazynu certyfikatow systemu Windows. Ten krok jest konieczny, aby
przegladarka internetowa (Chrome/Edge) mogta przekazac certyfikat do systemu EZD RP.

i Jesli certyfikat byt generowany na tym samym komputerze, plik .pfx jest juz dostepny lokalnie. Jesli tworzysz certyfikaty dla
innych uzytkownikdw — skopiuj odpowiedni plik .pfx na ich komputer przed importem.

Otworz Kreatora importu certyfikatow

Przejdz do folderu, gdzie zapisano plik .pfx. Kliknij dwukrotnie na plik .pfx. Uruchomi sie systemowy [Kreator importu
certyfikatow] systemu Windows.

Wybierz zakres magazynu

Kreator zapyta: [Gdzie chcesz przechowywac certyfikat?]. Zaznacz opcje: [Biezacy uzytkownik] (nie [Komputer lokalny]).
Kliknij [Dalej].

Potwierdz sciezke do pliku
10 W kolejnym kroku $ciezka do pliku .pfx zostanie uzupetniona automatycznie. Sprawdz, czy jest poprawna i kliknij
[Dalej].

Podaj hasto i ustaw opcje klucza

11 Whpisz hasto, ktére zostato ustawione podczas tworzenia certyfikatu w Adobe Reader. WAZNE: Zaznacz pole [Oznacz
ten klucz jako eksportowalny] — umozliwi to ewentualny eksport certyfikatu w przysztosci. Kliknij [Dalej].

Wybierz magazyn certyfikatow
12 e opcje: [Umies¢ wszystkie certyfikaty w nastepujagcym magazynie]. Kliknij przycisk [Przegladaj...]. W oknie
wyboru zaznacz: [Osobisty] (ang. Personal). Kliknij [OK], nastepnie [Dalej].

Zakoncz import
13 [0 wyswietli podsumowanie. Magazyn certyfikatow: Osobisty. Sprawdz poprawnos$¢ danych i kliknij [Zakoricz].
System wyswietli komunikat: [Import zostat ukonczony pomysinie].

v Import zakoriczony pomyslnie! Certyfikat jest teraz dostepny w magazynie [Osobisty] systemu Windows i moze by¢
uzywany przez przegladarki Chrome i Edge.

Jak sprawdzi¢, czy certyfikat jest w magazynie Windows?

Aby zweryfikowa¢ poprawnos¢ importu:
e Nacisnij Win+R i wpisz: certmgr.msc - Enter
® Przejdz do: Certyfikaty — biezgcy uzytkownik - Osobisty = Certyfikaty
e Na liscie powinien pojawic sie certyfikat z imieniem i nazwiskiem uzytkownika

Lubelskie Centrum Innowacji i Technologii



EZD RP — Instrukcja Administratora: Certyfikat Niekwalifikowany LCIT | 2026

6. CZESC Il — KONFIGURACJA PODPISU W SYSTEMIE EZD RP

Ostatni etap polega na przypisaniu certyfikatu do konta uzytkownika w systemie EZD RP. Czynnosci nalezy wykonaé na koncie
uzytkownika w przeglgdarce internetowe;.

A\ KRYTYCZNA UWAGA — SPOSOB ZAPISU USTAWIEN!

W systemie EZD RP konfiguracja podpisu jest zapisywana w niekonwencjonalny sposdb.
Po kliknieciu OK przy wyborze certyfikatu NIE klikaj przycisku [Zapisz] w ustawieniach!
Zamiast tego — ODSWIEZ strone przegladarki (F5 lub Ctrl+R).

Klikniecie [Zapisz] moze spowodowac utrate ustawien certyfikatu.

Zaloguj sie do EZD RP na koncie uzytkownika

14 [ przegladarke internetowa (Chrome lub Edge). Przejdz do adresu testowej instancji EZD RP. Zaloguj sie na konto
uzytkownika, dla ktérego konfigurowany jest podpis.

Przejdz do ustawien konta

Po zalogowaniu kliknij na imie i nazwisko uzytkownika wyswietlane w prawym gérnym rogu ekranu. Z rozwijanego
menu wybierz opcje: [Ustawienia).

Otworz sekcje podpiséw
Na stronie ustawien znajdz sekcje [Podpisy]. Kliknij przycisk [Edytuj] (ikona otéwka lub przycisk obok nazwy sekgji).

Ustaw rodzaj podpisu i dodaj certyfikat

17 W polu [Rodzaj podpisu] wybierz z listy: [Podpis niekwalifikowany]. Nastepnie kliknij przycisk [DODAJ CERTYFIKAT].
System wyswietli okno systemowe Windows z listg dostepnych certyfikatéw z magazynu [Osobisty]. Znajdz certyfikat z
imieniem i nazwiskiem uzytkownika i kliknij [OK].

Zapisz ustawienia przez odswiezenie strony

18 PO WYBRANIU certyfikatu i kliknieciu OK — NIE klikaj przycisku [Zapisz] w EZD RP! Zamiast tego od$wiez strone
przegladarki klawiszem F5 (lub Ctrl+R). Przejdz ponownie do Ustawienia = Podpisy i sprawdz, czy certyfikat nadal
widnieje. Jesli tak — konfiguracja zakoriczona sukcesem.

v Konfiguracja zakoriczona! Uzytkownik moze teraz podpisywaé¢ dokumenty w EZD RP
uzywajgc podpisu niekwalifikowanego podczas ¢wiczen szkoleniowych.

i Jak sprawdzi¢, czy podpis dziata?

1. Przejdz do przyktadowego dokumentu w EZD RP (instancja testowa).

2. Wybierz opcje podpisania dokumentu.

3. System powinien wyswietli¢ okno z certyfikatem i umozliwi¢ podpisanie.

7. ZARZADZANIE CERTYFIKATAMI WIELU UZYTKOWNIKOW

Przy przygotowywaniu szkolen dla wielu pracownikéw administrator musi skonfigurowac certyfikaty na wielu komputerach.

Zalecana procedura przygotowania instancji testowej systemu przed rozpoczeciem zadan utrwalajacych oraz
testéw funkcjonalnych systemu

Nr Zadanie Szczegoty

1 |Przygotuj liste uczestnikow Zbierz: imie, nazwisko, e-mail, jednostka, stanowisko dla kazdego uczestnika szkolenia.

) Wygeneruj certyfikaty z Generuj certyfikaty .pfx. Zapisz je w folderze z podfolderami nazwanymi imieniem i
wyprzedzeniem nazwiskiem.

Na potrzeby instancji testowej mozesz uzyc¢ jednego hasta dla wszystkich certyfikatéw
(np. EzdTest2026). Zanotuj je i przekaz uczestnikom.
Skopiuj odpowiedni plik .pfx na pulpit kazdego stanowiska szkoleniowego przed

3 |Uzyj wspdlnego hasta

4 [Skopiuj pliki .pfx na stanowiska

zajeciami.
5 Importuj certyfikaty przed Zaimportuj certyfikat do magazynu Windows (kroki 8-13) na kazdym stanowisku pracy
szkoleniem rol kierowniczych.
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6 [Skonfiguruj EZD RP

Skonfiguruj podpis w EZD RP (kroki 14-18) dla kazdego konta. Pamietaj: F5 zamiast
[Zapisz]!

i Certyfikaty szkoleniowe moga by¢ wielokrotnie uzywane.
Nie ma potrzeby generowania nowych certyfikatéw przed kazdg sesjg szkoleniowa.

Certyfikat pozostaje wazny przez 5 lat

8. NAJCZESTSZE PROBLEMY | ROZWIAZANIA

Problem

Certyfikat nie pojawia sie w oknie wyboru
EZD RP

od daty jego wygenerowania.

Przyczyna

Certyfikat nie zostat zaimportowany do

magazynu Windows lub trafit do ztego
magazynu

Rozwigzanie

Sprawdz w certmgr.msc - Osobisty >

Certyfikaty. Jesli brak — powtdrz kroki
8-13.

Po wybraniu certyfikatu i odSwiezeniu F5
— znika z ustawien

Konfiguracja nie zostata prawidtowo
zapisana lub problem z sesjg przegladarki

Wyczys¢ pamiec podreczng
przegladarki. Powtorz kroki 14-18. Nie
uzywaj trybu prywatnego.

Btad [Nieprawidtowe hasto] podczas
importu .pfx

Whpisano btedne hasto lub plik .pfx jest
uszkodzony

Upewnij sie, ze wpisujesz hasto z
rozréznieniem matych/wielkich liter.
Sprébuj ponownie wygenerowac
certyfikat.

Brak opcji [Podpis niekwalifikowany] w EZD
RP

Ta opcja moze byc¢ niedostepna — wymaga
uprawnien do konfiguracji podpisu

Sprawdz, czy konto ma przypisane
odpowiednie role. Skontaktuj sie z
administratorem merytorycznym.

Adobe Reader nie wyswietla opcji
[Podpisy] w preferencjach

Otwierana jest przegladarkowa wersja PDF

zamiast programu Adobe Reader

Upewnij sie, ze otwierasz PROGRAM
Adobe Acrobat Reader DC, nie plik PDF

w przegladarce.

9. PODSUMOWANIE — LISTA KONTROLNA

Uzyj ponizszej listy kontrolnej, aby upewnic sie, ze wszystkie kroki zostaty wykonane prawidtowo:

Czesé v |[Zadanie

Otwarto Adobe Acrobat Reader DC (nie przegladarke!)

Przejscie: Edycja - Preferencje - Podpisy - Tozsamosci - Wiecej...

Kliknieto [Dodaj ID]

Wybrano: Nowy ID - Plik PKCS#12

Wypetniono: Imie/Nazwisko, Org. jedn., Org., E-mail, Kraj=PL, Algorytm=RSA 2048

Ustawiono lokalizacje zapisu i hasto (ZANOTOWANE!)

Wygenerowano plik .pfx — widoczny na dysku

Dwukrotne klikniecie pliku

.pfx - Kreator importu

Wybrano: Biezgcy uzytkownik

Whpisano hasto + zaznaczono [Oznacz klucz jako eksportowalny]

Wybrano magazyn: Osobisty

Import zakonczony komunikatem [Ukoriczono pomyslnie]

Zweryfikowano obecnos¢ certyfikatu w certmgr.msc - Osobisty

Zalogowano do EZD RP na koncie uzytkownika (instancja testowa)

Przejscie: Imie/Nazwisko (prawy gérny rég) - Ustawienia - Podpisy - Edytuj

Wybrano: Rodzaj podpisu = Podpis niekwalifikowany

Kliknieto [DODAJ CERTYFIKAT] = wybrano certyfikat z listy - OK

Odswiezono strone klawiszem F5 (NIE klikano [Zapisz])

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

Zweryfikowano, ze certyfikat nadal widnieje po odswiezeniu

v Wszystkie kroki wykonane? Uzytkownik jest gotowy do éwiczeri w systemie EZD RP!
W razie problemoéw skontaktuj sie z LCIT: konfiguracja.ezdrp@Icit.lubelskie.pl godz. 7:30-15:30, dni robocze.
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